
  

ЦИРКУЛЯРНОЕ ПИСЬМО № 315-11-1787ц от 27.06.2022 

Касательно: 

изменений к Руководству по обеспечению кибербезопасности, 2021, НД № 2-030101-040 

Объект(ы) наблюдения: 

суда в постройке и техническая документация 

Дата вступления в силу:1 
01.08.2022 

Отменяет/изменяет/дополняет циркулярное письмо №   от   

Количество страниц: 1 + 3  

Приложения: 

Приложение 1: информация об изменениях, внесенных циркулярным письмом 

Приложение 2: текст изменений к Руководству по обеспечению кибербезопасности 

Генеральный директор                                                                 К.Г. Пальников 

Текст ЦП: 

Настоящим информируем, что в Руководство по обеспечению кибербезопасности вносятся 
изменения, приведенные в приложениях к настоящему циркулярному письму. 

Необходимо выполнить следующее: 

1. Довести содержание настоящего циркулярного письма до сведения инспекторского состава 
подразделений РС, заинтересованных организаций и лиц в регионе деятельности подразделений РС. 

2. Применять положения настоящего циркулярного письма при рассмотрении и одобрении 
технической документации на суда (или материалы/изделия, устанавливаемые на судах), контракт 
на постройку или переоборудование которых заключен 01.08.2022 или после этой даты, при 
отсутствии контракта — при рассмотрении и одобрении технической документации на суда (или  
материалы/изделия, устанавливаемые на судах), заявка на рассмотрение которой поступила 
01.08.2022 или после этой даты. 

Перечень измененных и/или дополненных пунктов/глав/разделов: 

Аннотация, пункты 1.1.2, 3.3.2, 4.1.5.8, 4.2.3, 6.2.5 

 

Исполнитель: А.В. Кунавин 315 +7 (812) 380-19-92 

Система «Тезис» № 22-136224 

 

                                                           
1 Служебные отметки для ГУР (ненужное зачеркнуть): связано / не связано с вступлением в силу 

обязательных международных / национальных требований / требуется срочное внедрение / 
требуется отложенное внедрение. 



Приложение 1 к циркулярному письму 
№ 315-11-1787ц от 27.06.2022 

 

 

Информация об изменениях, внесенных циркулярным письмом  
(для включения в Перечень изменений к соответствующему Изданию РС) 

 

№ Изменяемые 
пункты/главы/ 

разделы 

Информация по 
изменениям1 

№ и дата 
циркулярного 

письма, 
которым 
внесены 

изменения 

Дата вступления 
в силу 

1 Аннотация  Уточнена ссылка  
на рекомендацию МАКО 
№ 166 (Corr.2 Apr 2022) 

315-11-1787ц 

от 27.06.2022 

01.08.2022  

2 Пункт 1.1.2  Уточнена ссылка  
на циркуляр ИМО 
MSC-FAL.1/Circ.3/Rev.1 

315-11-1787ц 

от 27.06.2022 

01.08.2022   

3 Пункт 3.3.2  Уточнены ссылки  
на стандарты  
ИСО/МЭК 27005:2018 и  
ИСО/МЭК 31010:2019 

315-11-1787ц 

от 27.06.2022 

 01.08.2022 

4 Пункт 4.1.5.8  Уточнена ссылка  
на стандарт  
МЭК 61162-460:2020 

 315-11-1787ц 

от 27.06.2022 

 01.08.2022 

5 Пункт 4.2.3  Уточнена ссылка  
на стандарт  
МЭК 61162-460:2020 

315-11-1787ц 

от 27.06.2022 

 01.08.2022 

6 Пункт 6.2.5  Уточнена ссылка  
на стандарт  
МЭК 61162-460:2020 

315-11-1787ц 

от 27.06.2022 

 01.08.2022 

                                                           
1 Символом «*» помечаются изменения существенного характера, требующие учета в Дайджесте 
основных изменений к Правилам РС. 



Приложение 2 к циркулярному письму 
№ 315-11-1787ц от 27.06.2022 

 

 
РУКОВОДСТВО ПО ОБЕСПЕЧЕНИЮ КИБЕРБЕЗОПАСНОСТИ, 2021, 

 
НД № 2-030101-040 

 
 
1 Аннотация заменяется следующим текстом: 
 
 «Руководство по обеспечению кибербезопасности Российского морского регистра 
судоходства утверждено в соответствии с действующим положением и вступает в 
силу 1 января 2021 года. 
 Настоящее издание Руководства разработано на основании Рекомендации МАКО № 166 
(Corr.2 Apr 2022), документ доступен на сайте МАКО (www.iacs.org.uk). 
 Руководство издается на русском и английском языках в электронном виде.». 
 
 

1 ОБЩИЕ ПОЛОЖЕНИЯ 
 

2 Пункт 1.1.2 заменяется следующим текстом: 
 
 «1.1.2 Рекомендации Руководства направлены на реализацию положений 
резолюции ИМО MSC.428(98), в соответствии с которыми, не позднее чем во время первой 
ежегодной проверки Документа о соответствии компании (ДСК) после 1 января 2021 года 
необходимо учитывать киберриски в СУБ согласно положениям циркуляра ИМО 
MSC-FAL.1/Circ.3/Rev.1.». 
 

 
3 ОЦЕНКА РИСКОВ 

 
3 Пункт 3.3.2 заменяется следующим текстом: 
 
 «3.3.2 При проведении оценки рисков должны использоваться национальные 
и/или международные стандарты по управлению рисками и оценке рисков, например, 
стандарты ИСО/МЭК 27005:2018 и ИСО/МЭК 31010:2019 или другие эквивалентные 
стандарты.». 
 
 

4 ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ 
 
4 Пункт 4.1.5.8 заменяется следующим текстом: 
 
 «4.1.5.8 Сети, обеспечивающие удаленный доступ, должны контролироваться для 
предотвращения любых угроз безопасности со стороны подключенных устройств с 
использованием межсетевых экранов, маршрутизаторов и коммутаторов, 
удовлетворяющих требованиям стандарта МЭК 61162-460:2020. Внешний доступ таких 
соединений должен быть защищен для предотвращения несанкционированного 
доступа.». 
 
5 Пункт 4.2.3 заменяется следующим текстом: 
 
 «4.2.3 Сетевое коммуникационное оборудование, используемое в судовых 
навигационных системах и системах радиосвязи, должно соответствовать требованиям 
стандарта МЭК 61162-460:2020.». 
 

 



6 ИСПЫТАНИЯ И ПРОВЕРКИ 
 

6 Пункт 6.2.5 заменяется следующим текстом: 
 
 «6.2.5 Сетевое коммуникационное оборудование, используемое в судовых 
навигационных системах и системах радиосвязи, должно быть испытано в соответствии 
с требованиями стандарта МЭК 61162-460:2020.». 


